Premessa 1

Lo Skato di diriktto e stabo
raggiunto con la piena :
tutela della persona,
abtraverso il
riconoscimento
dellintegrita e |
dell'inviolabilitd del suo
CoTpo fisico, dal potere
disposi&iva albrut



L'art.111 Costituzione

riconosce il principio del
conbtraddittorio nel processo ;;"f
penale solo con riferimento '
alle prove dichiarakive

Griluris pruc&ev\aa:
i IME@.\"FW@.EQZ.LOM@. oqqettiva

?mmi L(IJ AL o
ns[z?erss, e della prova




Premessa

I wezzi AL prova nel
processo pemo&e SONG
Fassakivi

L'art.1%9 c.p.p. disr:ipi.ma le
prove atipiche, ciisyomemdo
che il giudice le pud

amwmettere, sentite le par&i
sulle modalita per la Loro

assuhzione



Premesso 4

Nella ICT sacie&v oghi
informazione della
noskra vita viewne
digitalizzata.

Ogni informazione
relativa ad una persona
fisica & un dato
[aersonate al sensi del
codice privacy




3 grandi cateqorie
AL prove diqgitali a&ipwke:

8 Unbercetlbtaziont nown
riconosciubte bkalt

o prove biomelbriche

o inkrusiont btelemakbiche



Inkercebbaziont non
riconosciubte kall

o Videoregistrazioni di imamagini
nown comunicative

@ &S tracking



IL c.p.p. erevede per le intercettazioni
telefoniche, telematiche e bra presenti un
regime di garanzia atteso che il mezzo di
ricerca della prova incide sulla Liberta di
comunicazione (art.158 Cost.) e
sullinviolabilitd del domicilio {arktl14 Cosk)

L'intercettazione pud (deve) essere
autorizzata dal Giudice, solo se ricorrono
gravi reati, gravi ndizi AL colpevolezza e la
misura ¢ assolutamente indispensabile per
la prosecuzione delle indagini
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\fidearipr@.se Al immagind
now comunicative



Cass,, Sez, Un,,
R¥/03/2006, N.26798

o Case Ms&orv: i.ap dance nel pr&vé

o La bubkela costituziownale del domicilio F:'u,é“;:— essere
riconosciuta solo se il ragpor&o tra persona e luogo
giustifica una protezione del luogo anche in caso di
assenza della persoiha

o Albri luoghi sono weritevoli di tutela sotto il proﬂfito
della riservatezza, butelaba ai senst dellart.2 Cost.
(privo delle riserve di legge e giurisdizione)

o Le videoriprese no comunicakive sono prove QELFML«.@;



Corte Cost,, 16/05/200%, n, 149

"Atfinché scatti Lo protezione dellart.14 Cost,,
nown basta che un certo comportamento venga
tenuto i luoghi At privata dimora, ma occorre
altresi che esso avvenga i condizioni tali a
renderlo tendenzialmente nown visibile ai kerzi”

Se lazione, pur svolgendost in Lluoghi di privata

dimora, pud essere Liberamente osservata dagli

estranei, il titolare non pu,&‘) vantare uha pretesa
di riservatezza e le videoregistrazioni a fimi
investigativi debbono essere considerate come
svolte tn Luoght pubblici o aperti al pubblico
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o La giuris[vrud@.a»\z.a lo equipara alle
classiche operazioni Al osservazione e
ped&mamem&a, nonosktante levidente
inkrusione nella sfera privata e la lesione
della Liberta di circolazione (ark. 16 Cost.)

o Le risulbanze del tracking vengono
atquisi,&ﬁ come prove a%i,pi;f:ke

o In realtd vengono assunte o con la
teskimonianza della PG o come documenkl
(che sono due prove E&wahe)



o La prova atipica dovrebbe essere, esattamente
come tubtte le alkre prove Eipiche, uha prova
ancora da assumere: Latipicita ¢ riferita solo
alla modalikta AL assunzione

o La provo a&&pwa e thvece divenuba per
interpretazione giurisprudenziale un mezzo
a&ipwa Al ricerca della prova

o Di fatto ¢ una prova pre-costituita

o La presunzionhe di certezza della prova digitale,
i uno con Lla mancanza di conkraddittorio,
rasentano lintroduzione di prove legali



Corte Suprema U.S.A.
27 gennaio 2012

o Case history: .. un alkro night club!

o L'installazione AL un PSS su Al unaubo senza
warrant e senza consenso viola il IV
Emendamento

o Majority opinion (Scalia): violaziowne della
propri&& privata

o Cuncurring opinion (Alito): violazione della
reasonable expectation of privacy



Sotomayor’s cuncurring opinion

"Il caso po&eva essere
agevolmente risolto con
L’E,M&erpre&a,z.wue letterale
della norma, wma La
ques%iome gluridica
sobbtesa all'incontenibile
Fvo&ere dello Skato di
monitorare L citbadini

rivvane aperﬁa e irrisolka”




Prove biomebriche

o Oghuno di noi lascia wmolke tracce
elebtroniche nel corso della vika
quotidiana, ma lascia anche

meromﬁe@@, f:apei.i.i; =, mnaaginail @

o IL corpo fisico viene smaterializzato
e trasformato in dati informativi
(corpo digitale)



Cos'e Lla biomebria?

Misurazione, cown F?rm‘:edure
informatiche, delle variabili
fisiologiche e/o
&ompor%amev\&ati &apwm deqli
organismi attraverso
metodologie matematiche e
statistiche



o La procedura di autenticazione/
identificazione biometrica si shoda in
due fasi:

1. registrazione di un modello matematico
da un campione materiale (enrollment)

2. Verifica mediante comparazione del
dato corrente da aubtenticare/
identificare con il o con i modelli
(template) registrati



o L'applicazione hei procedimenti
penali riguarda soprattutto
lidentificazione dellautore del reato

o L'identificazione sensoriale viene
automatizzaka

o Tradizionalmente lidentificazione
penale avveniva secondo lo schema 1
a 1 (e.9. riconoscimento personale con
"birilli", perizia fonica, calliqrafica)



e La Fro&edura informatica avviene invece
secondo lo schewa 1 a N

o Il sistema, infatti, confronta il dato
corrente da identificare con bubbi i
modelli presenti nella banca dati ed
effettua lidentificazione

o La creazione Adi banche dabi ¢ ineludibile!



ALFL\QMSQ
Bertillon

Fu il primo, a fine 'soo, ad
inkrodurre un metodo di
classificazione dei criminall
basakto sulla misuraziowne
corporea




o AFIS (automated fingerprint identification
system): accessibile a tutti i Paesi aderenti
al Trattato AL Prum

o APIS (automated palmprint identification
svséem)

o DNA {&Mgerprm&mg la legge ¥86/2009 ha
istituito la banca dakl nazionale ed il
laboratorio centrale di analisi, ma ad oqqi
nown ¢ stato emanato il regolamento
ministeriale di atbuazione
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Punkli AL repere

nasion: radice del ¥ . .
naso |

Erichion: attaccakbura
del carzeﬁ.i

zygion: yun&a FE,E},
syorgem&e dello zigomo
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o Il riconoscimento facciale giudiziario &
skretbamente connesso alla
v&cleosorvegtma»\z.a pubbtiat:a

o 099l le immagini spesso sono ancora a
bassa risoluzione o analogiche e quindi

poco affidabili

o fi’;&sp&b al riconoscimento online o mobile
e tompteéamemﬁe automatbizzako

o Nown ci sono dakabase



@ Dopo i fabti dell’11,09.2001 qli U.S.A. hanno
imposto i passaporti biomekbrici

o Reqolamento (CE) N. 2282/2004 Frﬁvac{e
U'obbligo per Paesi Schengen di adottare
passapor&& con mi‘.,trm::kip conbkenenti
impronte digitali e Llimmagine frontale del
volto

o In Francia la Corte Costibtuzionale ha da
poco bloccato una propos%a Al legge sulla
pro&e&&am de l'idenkite



Inkrusiont
Felemwalbiche

o Data rebtention

8 Creolocalizzazione



Data retention directive

Who controls? i Who controls?

[] General public [ ] FRA/telecom

[] Police [] Police )
B Lawcourt B Lawcourt &

B Prison By:OlofB [l Prison K
: : @) oo

By:OlofB

Daba rebtenkion



o Artt.8, & e 18 Dir. 2002/8%/EC (@.*pt’&v&@ﬁ
o WP 29 opinion 4/2008: parere hegativo
o Dir, 2006/24/EC (Frakkini)

o Sentenza £CI del 2009 (C-301/08):; La
direttiva DR rientra nel secondo pilastro

o Sentenze delle Corti Costibuzionall rumena
(009), tedesca (2010) e ceca (R011)



o I meba-data di traffico telefonico e telematico
(art.132 cod, pr&vw::v) sone dati storict non
acquisiti in &empa reale e o concernono il
conbenuto della comunicazione

o La Corte Costituzionale, pur promm«&iamda una
sentenza interpretativa di rigetto (n.¥1/1993),
rileva che lart.15 Cost. tutela nown solo La
Libertd e la seqretezza delle comunicazioni, ma
anche i diritti nviolabili della personalita di
cut allart.? Cost.

o La stessa Corte Costituzionale, con senkenza

R¥1/199%, "o\us[wwa\" nuovamente un iktervento
legislativo riformatore



o La tendenza e di amptiare L
campo AL apptwaz.mme della
DR Fa@.rc:ké ¢ la chiave di
volta delle indagini nel
cloud aomrzu&ma

o Arrék francese n.2011-291

3 ?’rc)pos&& inglese CCDY



Greolocalizzazione



Tra dakta retention
e cell tracking

o 3 mezzi di geolocalizzazione:
1. Cell ID
. &S
3. WiFi
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Come uscirne?

1. Iv\%erpre&aaaome della provo digitale piife,
garantista ed orientata al rispe%&o delle
Libertd fondamentali

2. Costituzionalizzazione "forte” del diritto alla
protezione dei dati personali (habeas data)

3, Appt&&aamma diretta nell'ordinamento inkerno
delllart. g CEDU e dellart.y Carka detl Airikkl
fondamentali UE



_____mattbuck.com
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Datemi seil righe scritte dal pia onesto
degli uomini e vi trovers qualche
COSA swfﬂfww;m&e Qa {arlo- Empwcare



"luomo di vetro ¢ immagine wnazista, <
largomento con il quale Etubti i regimi
totalitart voglioneo :,mchirov\wsc cieti.a vika
delle persone. i s

Se nown avete nulla da wnascondere, wnown
avelte nulla da temere. '

£ cosi, appena qualcuno vuole rwemdw&re
un brandello di inkimitd, divenkta un "cabltivo
citbadine” sul quale lo Stato autoritario
esercita le sue vendette.”

Prof. Rodotd



Mownica A. Senor
www‘pemaus%aassocm&.i&

semar@pemausEE&SSOC&&&&E
CMASenor
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